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Task: Evaluate current OT cybersecurity posture and assess the risks and events that 

may happen as the result of a successful cybersecurity incident carried out by external or 

internal adversaries.

Solution: A comprehensive penetration testing focused on the industrial network, simulating 
multiple scenarios for potential adversaries with various levels of access to the 
infrastructure.

Key fact: During the penetration testing UDV Technologies' experts managed to obtain full 
access to the Customer's critical industrial control systems, thus establishing control over 
the OT environment. The Customer was immediately provided with the list of discovered 
vulnerabilities and was able to remediate them before the project finished, thus significantly 
improving the cybersecurity posture for the OT infrastructure.

Outcomes: 

• Based on the pentest results UDV Technologies proposed several immediate steps to 

secure the critical infrastructure segments.

• A cybersecurity strategy was developed as the ultimate result of the provided service, 

containing the detailed action plan required for reaching and maintaining the target 

cybersecurity posture.

• Customer's management department gained a strong understanding of the possible 

negative business impact related to cybersecurity shortcomings allowing them to 

switch from a patchwork security approach to the strategic planning and consistent 

actions.

Security posture and strategy assessment

for the Operational Technology (OT)

environment (Agricultural, Food & Beverage Industry)

A large agricultural holding incorporating companies producing a multitude of foods.

• Distributed IT and OT infrastructure of a unique architecture.

• Highly automated production lines using a variety of industrial control systems.

• Unplanned facility downtime or product quality reduction are business critical 

and will lead to severe financial and reputational impact.
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Starting point

The holding consists of multiple companies each relying on several business-critical 

technological systems, making uninterruptible operation a top business priority. The 

Customer has run several pentests on the corporate IT infrastructure, however industrial 

networks require a different approach. In OT vulnerability scanning can be performed 

during either planned system downtime or using lab environment. However, preparing a 

relevant lab infrastructure for multiple systems proved to be very time and effort 

consuming, therefore the actual pentest could only be carried out during maintenance 

windows or even live operation taking maximum precaution against impacting the main 

system functions. A separate project challenge was posed by the geographical dispersity 

of the infrastructure leading to difficulties in communications between the Customer's 

cybersecurity team members.

After assessing the current situation UDV Technologies' experts proposed the following 

plan:

      Perform the OT environment pentest simulating external (Internet-based) adversary 

actions accounting for the infrastructure characteristics and avoiding interruption in 

system operation.

      Perform the OT environment pentest simulating internal (from inside the corporate 

network) adversary.

      Evaluate current cybersecurity posture of the Customer's ICS network.

      Develop a detailed action plan covering the steps necessary for establishing sufficient 

cybersecurity posture for the critical assets.

Оценка состояния и стратегии безопасности для среды операционных технологий (ОТ) (сельское хозяйство, пищевая 

промышленность и производство напитков)

Задача: Оценить текущее состояние кибербезопасности ОТ и оценить риски и события, которые могут произойти в результате 

успешного инцидента кибербезопасности, совершенного внешними или внутренними злоумышленниками.

Решение: Комплексное тестирование на проникновение, ориентированное на промышленную сеть, моделирующее множество 

сценариев для потенциальных злоумышленников с различными уровнями доступа к инфраструктуре.

Ключевой факт: В ходе тестирования на проникновение специалистам UDV Technologies удалось получить полный доступ к 

критически важным системам промышленного контроля Заказчика, тем самым установив контроль над ОТ-средой. Заказчику 

был немедленно предоставлен список обнаруженных уязвимостей, и он смог устранить их до завершения проекта, что 

значительно улучшило состояние кибербезопасности ОТ-инфраструктуры.

Результаты:

1. По результатам пентеста UDV Technologies предложила несколько немедленных шагов по обеспечению безопасности 

критически важных сегментов инфраструктуры.

2. В качестве конечного результата предоставленной услуги была разработана стратегия кибербезопасности, содержащая 

подробный план действий, необходимый для достижения и поддержания целевого уровня кибербезопасности.

3. Отдел управления заказчиком получил четкое понимание возможных негативных последствий для бизнеса, связанных с 

недостатками кибербезопасности, что позволило им перейти от лоскутного подхода к обеспечению безопасности к 

стратегическому планированию и последовательным действиям.

Профиль клиента

Крупный агрохолдинг, включающий компании, производящие множество продуктов питания.

• Распределенная ИТ- и ОТ-инфраструктура уникальной архитектуры.

• Высокоавтоматизированные производственные линии с использованием различных систем промышленного управления.

• Незапланированные простои предприятия или снижение качества продукции критически важны для бизнеса и приведут к 

серьезным финансовым и репутационным последствиям.

Отправная точка

Холдинг состоит из нескольких компаний, каждая из которых опирается на несколько критически важных для бизнеса 

технологических систем, что делает бесперебойность работы одним из главных бизнес-приоритетов. Заказчик провел 

несколько пентестов корпоративной ИТ-инфраструктуры, однако промышленные сети требуют иного подхода. В OT 

сканирование уязвимостей может выполняться либо во время планового простоя системы, либо в лабораторной среде. Однако 

подготовка соответствующей лабораторной инфраструктуры для нескольких систем оказалась трудоемкой и трудоемкой, 

поэтому фактическое пентест можно было проводить только во время периодов технического обслуживания или даже в режиме 

реального времени, принимая максимальные меры предосторожности против воздействия на основные функции системы. 

Отдельной проблемой проекта стала географическая разбросанность инфраструктуры, приводящая к трудностям в общении 

между членами команды кибербезопасности Заказчика.

Оценив текущую ситуацию, специалисты UDV Technologies предложили следующий план:

1. Провести пентест среды ОТ, имитирующий действия внешнего (через Интернет) злоумышленника с учетом особенностей 

инфраструктуры и не допуская перебоев в работе системы.

2. Провести пентест среды OT, имитирующий внутреннего (изнутри корпоративной сети) злоумышленника.

3. Оценить текущее состояние кибербезопасности сети АСУ Заказчика.

4. Разработать подробный план действий, охватывающий шаги, необходимые для создания достаточного уровня 

кибербезопасности для критически важных активов.

Этапы проекта

При контролируемых попытках получить несанкционированный доступ к OT-сегментам инфраструктуры Заказчика 

специалисты UDV Technologies использовали подходы «серого ящика» и «черного ящика». Эксперты обнаружили несколько 

сценариев несанкционированного доступа, которые могут позволить потенциальным злоумышленникам нарушить работу 

развернутых ОТ-активов. Если бы это произошло, эти инциденты нанесли бы ущерб бизнесу по производству продуктов питания 

и напитков. Успешные сценарии проникновения включали:

• Получить несанкционированный доступ к диспетчерской службе печати и загрузить измененные шаблоны этикеток. 

Возможный исход: штраф около $5 тыс. за каждый случай обнаружения в магазине продукта с неправильной этикеткой.

• Получите полный контроль над промышленными системами управления посредством выполнения произвольного кода 

(включая использование гостевой учетной записи), чтобы заблокировать законный доступ к системе и полностью запретить 

работу производственной линии. Оценка воздействия зависит от возникшего в результате простоя объекта.

• Нарушение определенных климатических условий в животноводческих помещениях, влияя на работу систем отопления, 

вентиляции и кондиционирования, что приводит к падежу скота. Возможный эффект начинается от 100 тысяч долларов.

Выводы

После завершения проекта специалисты UDV Technologies продемонстрировали противоборствующий потенциал:

• Получение несанкционированного доступа к оборудованию ЦМТ.

• Оказание воздействия, приводящего к значительным финансовым потерям и простою объекта.

В ходе проекта общий уровень кибербезопасности OT-инфраструктуры был значительно улучшен за счет принятия 

немедленных мер по устранению наиболее критических уязвимостей

Тем не менее, Заказчик продолжит концентрировать свои усилия на реализации достаточных мер кибербезопасности для 

критически важных активов в соответствии со стратегией кибербезопасности, разработанной экспертами UDV Technologies в 

сотрудничестве с командой безопасности Заказчика.

Планы на будущее

В настоящее время UDV Technologies продолжает работать с Заказчиком, поддерживая многочисленные бизнес-инициативы в 

сфере кибербезопасности. Было начато несколько научных проектов, направленных на обеспечение безопасности отраслевых 

технологических систем и сетей.

Хотите оценить свою ИТ/ОТ-инфраструктуру?

Свяжитесь с UDV Technologies сегодня, чтобы получить предварительный обзор и расценки на наши услуги!

ASPIN COMMERCIAL, Trade Center First, 106 Sheikh Zayed Rd, DIFC, Дубай, 118467, Дубай

+971 52 416 6738

Commercial@udvtech.com
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Project steps

In controlled attempts to obtain unauthorized access to OT network segments of the 

Customer's infrastructure, UDV Technologies' experts followed gray box and black box 

approaches. The experts discovered several exploitable unauthorized access scenarios 

that could allow potential adversaries to disrupt operations of the deployed OT assets. If 

happened, these incidents would be crippling this food and beverage producing business. 

Successful penetration scenarios included:

• Obtain unauthorized access to a print dispatching service and upload modified label 

templates. Possible outcomes: about $5K fine per each case when the food with the 

wrong label is discovered in the retail.

• Obtain the full control over industrial control systems via arbitrary code execution 

(incl. guest account usage) to block legitimate system access and completely inhibit 

production line operation. The impact estimate depends on the resulting facility 

downtime.

• Disrupt certain climate conditions in the livestock buildings by impacting HVAC 

system operation resulting in livestock death. Possible impact starts from $100k.
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Conclusions

After completing the project UDV Technologies' experts have demonstrated adversary 

potential:

• Obtaining unauthorized access to the ISC equipment

• Producing the impact resulting in significant financial losses and facility downtime

The overall cybersecurity posture of the OT infrastructure has been significantly 

improved during the project by implementing immediate remediation steps for the most 

critical vulnerabilities.

Nevertheless, the Customer will continue focusing their effort on implementing sufficient 

cybersecurity measures for the critical assets according to the cybersecurity strategy 

developed by UDV Technologies' experts in collaboration with the Customer's security 

team.

Future plans

Currently UDV Technologies continues to work with the Customer supporting multiple 

business initiatives in the field of cybersecurity. Several scientific projects have been 

started with focus on securing the industry-specific technological systems and networks.

Contact UDV Technologies today for a scoping call and a quote on our services!

ASPIN COMMERCIAL, Trade Center First, 106 Sheikh Zayed Rd, DIFC, Dubai, 

118467, Dubai

+971 52 416 6738

commercial@udvtech.com

INTERESTED IN ASSESSING YOUR
IT/OT INFRASTRUCTURE?

https://udvtech.com/
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